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Bijlage 1 - Verwerkingsovereenkomst

Bijlage 1 - Aanpassingen aan de Verwerkersovereenkomst bjj contractuele vrjjheid van de par-
tijen

Deze Verwerkersovereenkomst bevat een standaard tekst die uitvoering geeft aan de verplichtingen uit
de Wetgeving Gegevensbescherming. Bepaalde aspecten vallen (binnen bepaalde limieten) onder de con-

tractuele vrijheid van de partijen.

Indien de Partijen bepaalde aspecten anders of specifieker wensen te regelen of bepaalde zaken wensen
toe te voegen, worden zij in deze bijlage expliciet bepaald.

Tot de contractuele vrijheid kunnen bijvoorbeeld behoren:
- de termijnen waarbinnen de Verwerker de Verwerkfngsverancwoorde/y!ce moet inlichten of bij-

stand moet verlenen (maar in ieder geval binnen de termijn waarbinnen de Verwerkingsverant-
woordeljjke zelf aan de toezichthoudende overheid of de betrokkene dient te melden);

- specificatie of met een specifieke dan wel algemene toestemming wordt gewerkt voor de Sub ver-
werkens);

De wijzigingen in deze Bijlage zijn enkel geldig en afdwingbaar indien deze Bijlage door beide partijen is
ondertekend en gedagtekend.
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soonsgegevens en databases die hij nog zou bezitten zonder extra kosten voor de Verwerkingsverantwoor-
delijke en op een wijze die de Verwerkingsverantwoordelijke bepaalt, tenzij opslag van de Persoonsgegevens
Unierechtelijk of lidstaatrechtelijk is verplicht.

Artikel 16; Overige
161 Alle rechten van intellectuele eigendom op de Persoonsgegevens en op dé databanken met deze Persoons-
gegevens behoren toe aan de Verwerkingsverantwoordelijke, tenzij dit anders overeengekomen wordt tus-

sen de Partijen,
16.2 Deze Verwerkersovereenkomst is onderworpen aan het Belgisch recht. Alle geschillen in verband met deze
Verwerkersovereenkomst, zullen worden voorgelegd aan de bevoegde rechter in het gerechte!uk arrondis-

sement waar de Verwerkingsverantwoordelijke gevestigd is.
16.3 Alle rechten en verplichtingen uit de Basisovereenkomst, waaronder begrepen de van toepassing zijnde
algemene voorwaarden, zijn voor het overige aanvullend van toepassing op de verwerking van de Per-

SOOnsgegevens,

Opgemaakt in evenveel exemplaren als er Partijen zijn, waarbij'elke Partij verklaart haar exemplaar te hebben
ontvangen,
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Bijlage 3 - Verwerkingsovereenkomst

BULAGE 3 - Technische en Organisatorische maatregelen in het kader van de AVG

1. Van toepassmg zijnde regelgeving
i. de AVG;

ii. de Wet betreffende de bescherming van natuurlijke personen met betrekking tot de verwer-
king van persoonsgegevens van 30 juli 2018 (Kaderwet aka nieuwe privacywet)?

iii. de Referentiemaatregelen voor de beveiliging van elke verwerking van persoonsgegevens die
door de Gegevensbeschermingsautoriteit worden opgelegd;®

iv. de Minimale normen informatieveiligheid en privacy* voor sociale zekerheidsinstellingen die
toegang willen bekomen en behouden tot het netwerk van de Kruispuntbank;

v. de Algemene Referentiemaatregelen Veiligheid*® die door de Vlaamse Toezichtcornmissie wor-
den opgelegd,

vi. de bepalingen van de Wet tot regeling van een Rjjksregister van de natuurljjke personen van
8 augustus 1983.

2. Bepalingen art 32 AVG
Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de

context en de Verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de
rechten en vrijheden van personen, treffen de Verwerkingsverantwoordeljjke en de Verwerker passende
technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarbor-
gen,
De Verwerkeris eraan gehouden om maatregelen te treffen die onder meer het volgende omvatten:
e de pseudonimisering en versleuteling van persoonsgegevens
e het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veer-
kracht van de Verwerkingssystemen en diensten te garanderen
e het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de
persoonsgegevens tijdig te herstellen
e een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffend-
' heid van de technische en organisatorische maatregelen ter beveiliging van de verwerking '

3 Technische en organisatorische maatregelen betreffende het platform waar de Verwerkings-
verantwoordelijke mee werkt

Onderstaande lijst is op te vatten als een afchecklijst. Gevraagd wordt dat de Verwerker aangeeft in de

tweede kolom - door aan te vinken - of deze maatregelen al dan niet worden genomen.

Indien in de derde kolom de maatregel als verplicht wordt aangegeven en de maatregel is niet aanwezig, dient

de Verwerker in de vierde kolom de reden hiervoor te verantwoorden.

2hllgs:.’J’W\a\-’\.'\af.gege\.rensl:)escherminqsauloriteil.be.’silessIpri\«facvcommission.fﬁ1es:'dc)cumentleet Loi 30 07 2018.pdf
3hitps://www.gegevensbeschermingsautoriteit. be/sites/privacycommission/files/documents/referentiemaatregelen voor de be-
veiliging van elke verwerking van persoonsgegevens 0.pdf

4 hitps:/iwww.ksz-bcss foov.be/sites/default/files/assets/veiligheid en nrlvacvlmnm minimale_normen_v2017.pdf

B htip://vic.cove.be/docs/VTC Veiligheid referentiemaatregelen.pdf
Chttp://www.ejustice.just.fqov.belcai loifloi_a.pl?language=ni&caller=list&cn=1983080836&la=n&from-
fab=wet&sal=dt=%27wet%27&tri=dd+as+rank&rech=1&numero=1
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Bijlage 3 - Verwerkingsovereenkomst

BESCHERMING TEGEN ONGEREGELDHEDEN, PANNES EN INCIDENTEN

Firewall:

[Naam Verwerker] is uitgerust met een geavanceerde fire-
wall en controlemechanismen die zijn interne netwerk op
gepaste wijze beschermt tegen ongeoorloofde toegang tot
zijn interne netwerk.

Zle hosting via
https://www.savvii.com/in-

frastructuur/

Monitoring:

[Naam Verwerker] monitort en beheert het netwerk en de
informatiesystemen op een actieve wijze.

[Naam Verwerker] beschikt over een procedure op om een
eventuele inbreuk af te handelen, met inbegrip van informa-
tie aan de Verwerkingsverantwoordelijke.

Zie hosting via
https://www.savvii.com/in-

frastructuur

DIGITALE GEGEVENS

Versleuteling van gegevens:

alle digitale gegevens die verwerkt worden door [Naam Ver-
werker] in kader van haar opdracht worden centraal in het
data center op een versleutelde manier bewaard op de
harde schijven ]

Anti-virus en beveiligingsupdates:

[Naam Verwerker] voorziet al zijn systemen van de laatste
updates. Beveiligingsupdates worden opgevolgd en geinstal-
leerd volgens haar patchmanagementproces

Kwaadaardige Software:

[Naam Verwerker] voert anti-malwarecontroles uit om te
helpen voorkomen dat kwaadaardige software ongeautori-
seerde toegang tot klantengegevens krijgt.

Logging van toegangen.

[Naam Verwerker] voorziet een:continue logging op de
server van alle toegangen tot haar systemen die persoons-
gegevens bevatten met inbegrip van welke gebruiker, de tijd
en activiteit, Alle logbestanden worden gedurende 90 dagen
bijgehouden.

savvii houdt dit bij op server-
niveau.

BEVEILIGDE VERBINDINGEN

Versleuteling van verbindingen:
[Naam Verwerker] maakt gebruikt van beveiligde verbindin-
gen voor de toegang tot haar gegevens in het datacenter.
Alle data die verzonden wordt over publieke netwerken ge-
beurt dan ook aan de hand van encryptie mechanismen.

= https

= VPN

AUTHENTICATIE

Two-factor authenticatie:
[Naam Verwerker] maakt gebruik van een combinatie van
gebruikers/wachtwoord en een dynamisch token waarvan
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Bijlage 3 - Verwerkingsovereenkomst

de geldigheid iedere 30 second vervalt. Wachtwoorden die-
nen steeds te bestaan uit minimaal acht tekens en zowel uit
minimaal één hoofdletter, letter, cijfer,

ONDERHOUD EN EVOLUTIE VAN INFORMATIESYSTEMEN

Controle over systeem updates en evoluties: nvt
[Naam Verwerker] heeft een formeel wijzigingsbeheerpro-
ces geimplementeerd om ervoor te zorgen dat wijzigingen in
operationele systemen en toepassingen plaatsvinden op een
gecontroleerde wijze.
nvt

Beveiligingsvereisten:

De vereiste'n voor de bescherming van gegevens en sys-
temen worden geanalyseerd en gespecificeerd in samenwer-
king met onze IT leverancier(s).

INCIDENTEN

Incident response:

[Naam Verwerker] houdt een register van beveiligingsin-
breuken bij met een beschrijving van de inbreuk, het tijdstip,
de gevolgen van de inbreuk, de naam van de melder en van
degene aan wie de inbreuk werd gemeld.

Geldt enkel voor data bij ons
geregistreerd, wij zijn niet ver-
antwoordelijk voor de gege-
vens die gedownload worden
door o.a. Breekijzer.

Notificatie van incidenten:

In geval van een gegevensheveiligingsincident dat impact
heeft op de vertrouwelijkheid of integriteit van persoons-
gegevens van klanten, zal [Naam Verwerker], zonder onre-
delijke vertraging, de Verwerkingsverantwoordelijke hier-
van informeren,
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Modelformulier melding datalekken

Gegevens contactpersoon van de Verwerkingsverantwoordeljke (bereikbaar 24/7)

Dienst; Team digitalisering
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