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Sectoraal comité van het Rijksregister

Beraadslaging RR nr 01/2015 van 21 januari 2015

Betreft: overgangsperiode voor gebruik van het Rijksregisternummer in VO-ACM/IDM voor

gebruikers- en toegangsbeheer in afwachting van de koppeling met CSAM (BTB) (RN-MA-2014-435)

Het Sectoraal comité van het Rijksregister, (hierna "het Comité");

Gelet op de wet van 8 augustus 1983 fot regeling van een Rijksregister van de natuuriijke personen
(hierna "WRR");

Gelet op de wet van 8 december 1992 fot bescherming van de persoonlijke levenssfeer ten opzichte

van de verwerking van persoonsgegevens (hierna WVP), inzonderheid artikel 31bis;

Gelet op het koninklijk besluit van 17 december 2003 {ot vaststelling van de nadere regels met
betrekking tot de samenstelling en de werking van bepaalde Sectorale comités opgericht binnen de
Commissie voor de bescherming van de persoonljjke levenssfeer,

Gelet op de brief van de heer Geets en de heer Decoster ontvangen op 17/11/2014

Gelet op het verslag van de Voorzitter;

Beslist op 21 januari 2015, na beraadslaging, als volgt:
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CONTEXT

Het Comité behandelde in 2013 en 2014 een aantal aanvragen tot machtiging met als voorwerp

de uitbouw van allerhande elektronische loketten in de publieke sector.

De beveiliging van e-lokketten dient door het Comité bekeken te worden in het licht van artikel
16, 84 WVP: "Om de veiligheid van de persoonsgegevens te waarborgen, moeten de
verantwoordelijke van de verwerking [...] alsmede de verwerker, de gepaste technische en
organisatorische ~maatregelen treffen die nodig zijn voor de bescherming van de
pesoonsgegevens tegen toevallige of ongeoorloofde vernietiging, tegen toevallig verlies, evenals
tegen de wijziging van of de toegang tot, en iedere andere niet toegelaten verwerking van
persoonsgegevens. Deze maatregelen moeten een passend beveiligingsniveau verzekeren,
rekening houdend, enerzijds, met de stand van de techniek terzake en de kosten voor het
toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en de
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potentiéle risico’s.

Het Comité is van oordeel dat het gebruik van de eID of toch minstens van het federaal token

een minimumvereiste inzake identificatie en authenticatie is in deze context.

De Commissie oordeelde op 30 april 2014 dat daarenboven het systeem BTB (voorheen VTE-
databank, cf. beraadslaging RR nr. 29/2013 en RR nr. 44/2013) door overheidsdiensten moet

worden geintegreerd in het toegangs- en gebruikersbeheer.

Het Comité beaamde in verscheidene machtigingen dat het inschakelen van het “Beheer
Toegangsbeheerders” (BTB) — voorheen ‘verantwoordelijke toegang entiteit’” (VTE) - de norm
moet worden in gebruikers- en toegangsbeheer voor e-government toepassingen om het risico

op onrechtmatige toegang tot gegevens te beperken.*

Het Comité concludeerde verder dat er een onderlinge integratie moet komen van de
gebruikers- en toegangsbeheerssystemen over de overheidsniveaus heen. Dit houdt in dat
dienstenintegratoren onderling credentials moeten kunnen uitwisselen wanneer medewerkers
van de instellingen aangesloten bij één dienstenintegrator toegang moeten hebben tot diensten
ontsloten via een andere dienstenintegrator. Deze organisatorische en technische maatregel
draagt significant bij tot een coherente beveiliging van de toegang tot vertrouwelijke

persoonsgegevens.

! Beraadslaging RR nr. 29/2013, nr. 28 en Beraadslaging RR nr. 41/2014, nr. 35.
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II. ONDERZOEK VAN DE AANVRAAG

7.

10.

11.

Het Comité ontving op 17 november 2014 een brief ondertekend door dhr. Geets,
administrateur-generaal van het Facilitair Bedrijf — waarvan de Vlaamse Dienstenintegrator op
heden deel van uitmaakt — en mede-ondertekend door door dhr. Decoster, administrateur-
generaal van het Agenschap Binnenlands Bestuur, waarin het engagement wordt aangegaan om
een koppeling tot stand te brengen tussen het gebruikers- en toegangsbeheerssysteem van de
Vlaamse Overheid (VO-ACM/IDM) en BTB.

Vertegenwoordigers van de Vlaamse Dienstenintegrator bevestigden tijdens een hoorzitting op
10 december 2014 ten aanzien van het Comité dat dit engagement strekt tot alle instanties die

beroep doen op VO-ACM/IDM voor hun gebruikers- en toegangsbeheer.

In briefwisseling met het Comité lichtte de Viaamse Dienstenintegrater evenwel toe dat de
effectieve realisatie van de koppeling niet per 1 januari gerealiseerd kan worden, noch op zeer
korte termijn daarna. De Vlaamse regelgeving voorziet daarentegen dat minstens één e-loket

per 1 januari operationeel moet zijn.2

De Vlaamse Dienstenintegrator verzoekt daarom in naam van alle betroffen Vlaamse instanties
dat het Comité een overgangsperiode toestaat van één jaar gedurende de welke het
Rijksregisternummer reeds gebruikt mag worden in VO-ACM/IDM voor gebruikers- en
toegangsbeheer. Gedurende de overgangsperiode zal de koppeling met BTB tot stand gebracht

worden.

Gelet op de inlichtingen verstrekt door de Vlaamse Dienstenintegrator met betrekking tot de
planning voor het totstandbrengen van de koppeling met BTB en het aangegaan engagement,
stemt het Comité hierin toe. Evenwel wenst het Comité halverwege de overgangsperiode

geinformeerd te worden over de voortgang.

2 Meer bepaald het Digitaal Loket van het Agentschap Binnenlands Bestuur dat het platform wordt voor alle communicatie in
het kader van bestuurlijk toezicht op lokale overheden. Artikel 4 van het besluit van de Vlaamse Regering houdende de
vaststelling van de wijze van communicatie in het kader van het bestuurljjk toezicht op de lokale en provinciale besturen
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OM DEZE REDENEN

het Comité

1° beslist dat de Vlaamse Dienstenintegrator ten laatste op 1 juli 2015 een verslag dient te
bezorgen aan het Comité over de gemaakte vorderingen inzake de koppeling tussen VO-
ACM/IDM en BTB, zoniet eindigt de verlenging respectievelijk overgangstermijn toegekend in

huidige beraadslaging op deze datum;

2° beslist een overgangstermijn van één jaar, te rekenen vanaf huidige beraadslaging, toe te
kennen gedurende de welke het Rijksregisternummer reeds gebruikt mag worden in VO-
ACM/IDM voor gebruikers- en toegangsbeheer. Dit, geldt voor de begunstigden van de hierna

volgende machtigingen, verleend onder opschortende voorwaarde:

a. Beraadslaging RR nr. 76/2013 - Vlaams LogiesInformatieSysteem -

Departement Internationaal Vlaanderen

b. Beraadslaging RR nr. 38/2014 - Digitaal loket — Vlaams Agentschap voor

Binnenlands Bestuur
c. Beraadslaging RR nr. 41/2014 - Expertbase — Vlaams Energieagentschap
d. Beraadslaging RR nr. 42/2014 - e-loket — Vlaams Agentschap Natuur en Bos®

e. Beraadslaging RR nr. 48/2014 — inter-VWA-app — Vlaams Infrastructuurfonds
voor Persoonsgebonden Aangelegenheden van het Departement Welzijn,

Volksgezondheid en Gezin

f. Beraadslaging RR nr. 65/2014 - Databank Hoger Onderwijs 2.0 — Vlaams

Agentschap voor Hoger Onderwijs, Volwassenenonderwijs en Studiefinanciering

g. Beraadslaging RR nr. 69/2014 - Tradebase — Vlaamse Regulator van de

Elektriciteits- en gasmarkt

3 Op heden is de opschortende voorwaarde betreffende de aanstelling van een inform
atieveiligheidsconsulent niet vervuld.
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3° verlengt met één jaar te rekenen vanaf huidige beraadslaging de termijn van de ontbindende
voorwaarde bepaald in punt 6° van het beschikkend gedeelte van beraadslaging RR nr. 29/2013
(milieuloket — Vlaams Departement Leefmilieu, Natuur en Energie), zoals verlengd door
beraadslaging RR nr. 35/2014, en stelt bijgevolg vast dat de machtiging niet van rechtswege een
einde nam zoals voorzien in het beschikkend gedeelte van beraadslaging 35/2014.

Voor de Wnd. Administrateur, afw. De Voorzitter,

(get.) An Machtens (get.) Mireille Salmon
Wnd. Afdelingshoofd ORM



